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QUALCOMM SECURITY TERMS QUALCOMM SICHERHEITSBEDINGUNGEN 

  

The vendor, seller, contractor, or service provider 
agreeing to these terms (“Supplier”) has entered 
into an agreement with QUALCOMM 
Incorporated or one of its affiliates (each, as 
applicable, “Qualcomm”) under which Supplier 
will Process Data (as respectively defined below) 
(the “Agreement”). 

Der Anbieter, Verkäufer, Auftragnehmer oder 
Dienstleister, der diesen Bedingungen zustimmt 
(„Lieferant”), hat einen Vertrag mit der 
QUALCOMM Incorporated oder einem ihrer 
verbundenen Unternehmen (entsprechend jeweils 
„Qualcomm”) abgeschlossen, gemäß dem der 
Lieferant Daten (wie nachstehend entsprechend 
definiert) verarbeitet (der „Vertrag”). 

  

I. Introduction I. Einleitung 

  

Supplier and Qualcomm agree that, unless 
expressly superseded in writing, these Security 
Terms (as may be modified from time to time) 
(these “Security Terms”) govern the Processing 
of Data under the Agreement. These Security 
Terms are entered into solely in the English 
language, and if for any reason any other language 
version is prepared by any party, it shall be solely 
for convenience and shall have no force or effect 
and the English version shall govern and control 
in all respects. 

Der Lieferant und Qualcomm vereinbaren, dass 
diese Sicherheitsbedingungen (in ihrer jeweils 
gültigen Fassung) (diese 
„Sicherheitsbedingungen”), sofern sie nicht 
ausdrücklich schriftlich ersetzt werden, für die 
Verarbeitung von Daten gemäß dem Vertrag 
gelten. Diese Sicherheitsbedingungen werden 
ausschließlich in englischer Sprache 
abgeschlossen und, wenn eine Partei aus 
beliebigem Grund eine andere Sprachversion 
erstellt, dient diese ausschließlich dem besseren 
Verständnis und hat keinerlei Wirksamkeit und 
die englische Version ist in jeder Hinsicht gültig 
und vorrangig. 

  

II. Definitions II. Definitionen 

  

Capitalized terms in these Security Terms not 
otherwise defined herein shall have the meaning 
in the Agreement. For the purposes of these 
Security Terms: 

In diesen Sicherheitsbedingungen enthaltene 
Begriffe, die hierin nicht anders definiert werden, 
haben die im Vertrag vorgesehene Bedeutung. Für 
die Zwecke dieser Sicherheitsbedingungen gelten 
folgende Definitionen: 

  

A. The term “Data” means any 
(i) non-public information of 
Qualcomm, any of its subsidiaries or 
affiliated companies, or any of its 

A. Der Begriff „Daten” 
bezeichnet (i) nicht öffentliche 
Informationen von Qualcomm, ihrer 
Tochtergesellschaften oder 
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representatives, customers, 
distributors or other business partners 
Processed by Supplier in connection 
with services provided under the 
terms of the Agreement and (ii) and 
Personal Information. 

verbundenen Unternehmen oder ihrer 
Vertreter, Kunden, Vertriebshändler 
oder sonstigen Geschäftspartner, die 
vom Lieferanten in Verbindung mit 
den gemäß den Bedingungen des 
Vertrags erbrachten Dienstleistungen 
verarbeitet werden, und (ii) und 
personenbezogenen Informationen.  

  

B. The term “DP Terms” means 
the Data Processing Terms located at 
https://sp.qualcomm.com/procurement
/dataprocessingterms (as may be 
updated from time to time). 

B. Der Begriff 
„Datenverarbeitungsbedingungen” 
bezeichnet die 
Datenverarbeitungsbedingungen unter 
https://sp.qualcomm.com/procurement
/dataprocessingterms (in ihrer jeweils 
gültigen Fassung). 

  

C. The term “Personal 
Information” means any information 
relating to a particular natural person 
(or household, if required by 
Applicable Law) who (i) can be 
identified from such data, (ii) is 
potentially identifiable from such data 
either by itself or combination with 
any other information, or (iii) can be 
singled out in connection with such 
information, including through a 
unique identifier or through 
association with a device owned or 
used by that person. 

C. Der Begriff 
„personenbezogene Informationen” 
bezeichnet Informationen, die sich auf 
eine bestimmte natürliche Person 
(oder, falls nach geltendem Recht 
erforderlich, einen Haushalt) beziehen, 
die (i) anhand dieser Daten identifiziert 
werden kann, (ii) anhand dieser Daten, 
ob allein oder in Kombination mit 
anderen Informationen, potenziell 
identifizierbar ist oder (iii) in 
Verbindung mit diesen Informationen 
ausgesondert werden kann, 
einschließlich durch eine eindeutige 
Kennung oder durch die Verbindung 
mit einem Gerät, das dieser Person 
gehört oder von ihr genutzt wird. 

  

D. The term “Processing” or 
“Process” means any operation or set 
of operations which is performed 
upon Personal Information, whether 
or not by automatic means, such as 
access, collection, recording, 
organization, storage, adaptation or 

D. Der Begriff „Verarbeitung” 
oder „Verarbeiten” bezeichnet jeden 
mit oder ohne Hilfe automatisierter 
Verfahren ausgeführten Vorgang oder 
jede solche Vorgangsreihe im 
Zusammenhang mit 
personenbezogenen Daten, wie 
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alteration, retrieval, consultation, use, 
disclosure, transfer (including cross 
border transfers), dissemination or 
otherwise making available, 
alignment or combination, blocking, 
erasure or destruction. 

Erhebung, Aufzeichnung, 
Organisation, Speicherung, Anpassung 
oder Änderung, Abruf, Konsultation, 
Nutzung, Offenlegung, Übertragung 
(einschließlich grenzüberschreitender 
Übertragungen), Verbreitung oder 
anderweitige Bereitstellung, 
Ausrichtung oder Kombination, 
Sperrung, Löschung oder Vernichtung. 

  

E. The term “Applicable Law” 
means all transnational, national, 
federal, state and local laws (statutory, 
common or otherwise), treaty, 
convention, ordinances, codes, rules 
and regulations of any applicable 
jurisdiction related to privacy, 
personal data protection and 
information security that apply to 
Qualcomm or Supplier in the 
performance of its obligations or 
exercise of its rights under the 
Agreement. 

E. Der Begriff „geltendes Recht” 
bezeichnet alle transnationalen, 
nationalen, bundesweiten, 
bundesstaatlichen und lokalen Gesetze 
(Rechtsvorschriften, Billigkeitsrecht 
oder Sonstiges), Verträge, Abkommen, 
Verordnungen, Kodizes, Regeln und 
Vorschriften einer zuständigen 
Rechtsordnung in Bezug auf 
Datenschutz, den Schutz 
personenbezogener Daten und die 
Informationssicherheit, die für 
Qualcomm oder den Lieferanten bei 
der Erfüllung ihrer Pflichten oder der 
Ausübung ihrer Rechte aus diesem 
Vertrag gelten. 

  

III. Additional Terms III. Zusätzliche Bedingungen 
  

A. DP Terms. In the event that 
Supplier is Processing any Personal 
Information under the Agreement, the 
DP Terms are in addition to and, other 
than as set forth in Section III (D) 
(Precedence) below, do not replace 
any provisions in these Security 
Terms. If Supplier is Processing 
Personal Information under the 
Agreement and the Agreement does 
not otherwise incorporate the DP 
Terms, the DP Terms are incorporated 

A. Datenverarbeitungsbedingungen. 
Verarbeitet der Lieferant gemäß dem 
Vertrag personenbezogene 
Informationen, gelten die 
Datenverarbeitungsbedingungen 
zusätzlich und ersetzen, außer wie in 
Abschnitt III (D) (Vorrang) unten 
dargelegt, keine Bestimmungen in 
diesen Sicherheitsbedingungen. 
Verarbeitet der Lieferant gemäß dem 
Vertrag personenbezogene 
Informationen und werden die 
Datenverarbeitungsbedingungen nicht 
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by reference into and form an integral 
part of these Security Terms. 

anderweitig in den Vertrag 
übernommen, werden die 
Datenverarbeitungsbedingungen durch 
Bezugnahme in diese 
Sicherheitsbedingungen 
aufgenommen und bilden einen 
wesentlichen Bestandteil dieser 
Sicherheitsbedingungen.  

  

B. Information Security Review 
Process. Supplier will be subject to 
regular security reviews on behalf of 
Qualcomm and agrees to cooperate in 
such reviews, including, without 
limitation, providing all reasonable 
information requested by Qualcomm 
regarding Supplier’s security policies 
and practices as part of such review. If 
any security vulnerabilities, breaches 
or potential thereof is discovered as 
part of any security review or 
otherwise (collectively, “Findings”), 
Supplier shall promptly resolve each 
such Finding in accordance with the 
timeline specified by Qualcomm (or 
an alternate timeline mutually agreed 
upon). Failure to promptly address any 
Finding will constitute a material 
breach by Supplier and will give 
Qualcomm the right to immediately 
terminate this Agreement for cause 
without the requirement of providing 
any notice or cure period that may be 
specified in the Agreement. In the 
event of a termination pursuant to this 
Section, Supplier shall provide a 
prorated refund of any unearned, 
prepaid payments made to Qualcomm. 
Notwithstanding the foregoing, this 
Section in no way limits the other 
remedies available to Qualcomm 
under the Agreement. Security 
reviews will be performed no more 
frequently than annually, unless the 

B. Verfahren zur Überprüfung der 
Informationssicherheit. Der Lieferant 
wird regelmäßigen 
Sicherheitsprüfungen im Auftrag von 
Qualcomm unterzogen und 
verpflichtet sich, bei den 
Überprüfungen zu kooperieren, wie 
unter anderem durch die Bereitstellung 
aller angemessenen Informationen, die 
Qualcomm im Rahmen dieser 
Überprüfung im Hinblick auf die 
Sicherheitsrichtlinien und -praktiken 
des Lieferanten verlangt. Werden im 
Rahmen einer Sicherheitsüberprüfung 
oder anderweitig Sicherheitslücken, 
Verstöße oder diesbezügliches 
Potenzial festgestellt (zusammen 
„Befunde”), muss der Lieferant jeden 
derartigen Befund innerhalb der von 
Qualcomm vorgegebenen Frist (oder 
einer alternativen gemeinsam 
vereinbarten Frist) unverzüglich 
beheben. Wird ein Befund nicht 
unverzüglich bearbeitet, stellt dies 
einen wesentlichen Verstoß des 
Lieferanten dar und berechtigt 
Qualcomm, diesen Vertrag aus 
wichtigem Grund unverzüglich zu 
kündigen, ohne dass die Setzung einer 
im Vertrag möglicherweise 
vorgesehenen Kündigungs- oder 
Behebungsfrist erforderlich ist. Im 
Falle einer Kündigung gemäß diesem 
Abschnitt muss der Lieferant 
Qualcomm unverbrauchte 
Vorauszahlungen anteilig erstatten. 
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results of any such review results in 
Findings. 

Ungeachtet des Vorstehenden bewirkt 
dieser Abschnitt keinerlei 
Beschränkung der übrigen Abhilfen, 
die Qualcomm gemäß dem Vertrag zur 
Verfügung stehen. 
Sicherheitsprüfungen werden nicht 
häufiger als jährlich durchgeführt, es 
sei denn, die Ergebnisse einer solchen 
Überprüfung führen zu Befunden. 

  

C. Qualcomm Training. The 
following Supplier personnel will be 
required to complete training on 
protecting the proprietary and 
confidential information of 
Qualcomm and its affiliates: 

C. Qualcomm Schulung. Die 
folgenden Mitarbeiter des Lieferanten 
müssen Schulungen zum Schutz der 
urheberrechtlich geschützten und 
vertraulichen Informationen von 
Qualcomm und Qualcomms 
verbundenen Unternehmen 
absolvieren:  

  

1. Personnel providing services at 
a Qualcomm or Qualcomm-
affiliate facility; or 

1. Mitarbeiter, die 
Dienstleistungen in einem 
Betrieb von Qualcomm oder in 
einem Betrieb eines mit 
Qualcomm verbundenen 
Unternehmens erbringen oder 

  

2. Personnel accessing any 
Data, including, without 
limitation, Personnel that 
have access to: 

2. Mitarbeiter, die auf Daten 
zugreifen, wie unter anderem 
Mitarbeiter, die Zugriff auf 
Folgendes haben: 

  

a) Qualcomm or 
Qualcomm-affiliate 
systems containing 
Data (such as 
Qualcomm-owned, 
licensed or leased 
servers, which may 
include servers at a 
colocation site or in a 
cloud environment 

a) Systeme von 
Qualcomm oder der 
mit Qualcomm 
verbundenen 
Unternehmen, die 
Daten enthalten (wie 
Qualcomms eigene, 
lizenzierte oder 
geleaste Server, die 
Server an einem 
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(e.g., AWS, Microsoft 
Azure, or the Google 
Cloud Platform); or 

gemeinsam genutzten 
Standort oder in einer 
Cloud-Umgebung 
umfassen können, 
z. B. AWS, Microsoft 
Azure oder die 
Google-Cloud-
Plattform) oder 

  

b) Data hosted by a 
third party, such as a 
cloud service (e.g., 
SaaS or IaaS). 

b)  Daten, die von einem 
Dritten gehostet 
werden, wie z. B. 
von einem Cloud-
Dienst (z. B. SaaS 
oder IaaS) 

  

The content of the training will be 
determined at Qualcomm’s sole 
discretion and will be based on the access 
requirements necessary for Supplier to 
provide the services. Qualcomm may ask 
such personnel to certify in writing 
completion of the training. In addition, 
Qualcomm may require additional 
training at various intervals throughout 
the term of the Agreement. Failure to 
timely complete any such training will be 
considered a material breach of the 
Agreement and could result in delayed 
access to the facility and/or data center. 
Supplier will be responsible for any delay 
in the services caused by failure of its 
personnel to timely complete such 
training. 

Der Inhalt der Schulung wird nach 
alleinigem Ermessen von Qualcomm 
festgelegt und basiert auf den 
Zugangsvoraussetzungen, die der 
Lieferant für die Erbringung der 
Dienstleistungen benötigt. Qualcomm 
kann diese Mitarbeiter bitten, den 
Abschluss der Schulung schriftlich zu 
bestätigen. Darüber hinaus kann 
Qualcomm während der Laufzeit des 
Vertrags in verschiedenen Abständen 
zusätzliche Schulungen verlangen. Das 
Nichtabsolvieren solcher Schulungen gilt 
als wesentlicher Verstoß gegen den 
Vertrag und kann zu einem verzögerten 
Zugang zur Einrichtung und/oder zum 
Rechenzentrum führen. Der Lieferant ist 
für Verzögerungen der Dienstleistungen 
verantwortlich, die dadurch verursacht 
werden, dass seine Mitarbeiter solche 
Schulungen nicht rechtzeitig absolviert 
haben. 

  

D. Precedence. The terms of the 
Agreement apply in full to these 
Security Terms. In the event of any 
conflict or inconsistency between any 
provision in these Security Terms and 

D. Vorrang. Die Bedingungen des 
Vertrags gelten uneingeschränkt für 
diese Sicherheitsbedingungen. Im Fall 
eines Widerspruchs oder einer 
Unstimmigkeit zwischen einer in 
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any provision in the Agreement, the 
provision in these Security Terms shall 
take precedence, unless the provision 
in the Agreement expressly references 
and supersedes the conflicting or 
inconsistent provision in these 
Security Terms. 

diesen Sicherheitsbedingungen 
enthaltenen Bestimmung und einer im 
Vertrag enthaltenen Bestimmung hat 
die Bestimmung in diesen 
Sicherheitsbedingungen Vorrang, es 
sei denn, die Bestimmung im Vertrag 
bezieht sich ausdrücklich auf die 
widersprüchliche oder unvereinbare 
Bestimmung in diesen 
Sicherheitsbedingungen und ersetzt 
sie.  

  

IV. Security Requirements IV. Sicherheitsanforderungen 

A. Safeguards. Supplier shall 
maintain Data and its information 
technology environment secure from 
unauthorized access by using best 
commercial efforts and state-of-the art 
organizational, physical, and technical 
safeguards. Such safeguards shall 
include: 

A.  Schutzmaßnahmen. Der 
Lieferant hat die Daten und seine IT-
Umgebung vor unbefugtem Zugriff zu 
schützen, indem er die besten 
kommerziellen Anstrengungen 
unternimmt und modernste 
organisatorische, physische und 
technische Schutzmaßnahmen 
einsetzt. Solche Schutzmaßnahmen 
haben Folgendes zu umfassen: 

  

1. Encryption of Data; 1. Verschlüsselung von Daten 

2. The ability to ensure the 
ongoing confidentiality, 
integrity, availability and 
resilience of Processing 
systems and services; 

2. die Fähigkeit, die fortlaufende 
Vertraulichkeit, Integrität, 
Verfügbarkeit und 
Belastbarkeit von 
Verarbeitungssystemen und -
diensten sicherzustellen 

3. The ability to restore the 
availability and access to Data 
in a timely manner in the event 
of a physical or technical 
incident; 

3. die Fähigkeit, die 
Verfügbarkeit und den Zugriff 
auf Daten im Falle eines 
physischen oder technischen 
Vorfalls zeitnah 
wiederherzustellen 

4. A process for regularly 
testing, assessing and 

4. einen Prozess zur 
regelmäßigen Prüfung, 
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evaluating the effectiveness 
of technical and organizational 
measures for ensuring the 
security of Processing; and 

Bewertung und Beurteilung 
der Wirksamkeit technischer 
und organisatorischer 
Maßnahmen zur 
Gewährleistung der Sicherheit 
der Verarbeitung und 

5. All additional controls and 
measures set out in Sections 
IV(C) and (D) below. 

5. alle zusätzlichen Kontrollen 
und Maßnahmen, die in den 
Abschnitten IV(C) und (D) 
unten aufgeführt sind 

  

B. Changes in Security Policy. 
Supplier shall refrain from 
implementing changes that materially 
lower the level of security protection 
provided as of the effective date of the 
Agreement. Supplier shall comply 
with the minimum security standards 
set forth in these Security Terms and 
provide sixty (60) days prior written 
notice to Qualcomm of any significant 
changes to Supplier’s information 
security policy. If Supplier conducts 
SSAE 16 or similar or successor 
audits (such as audits against ISO 
27001-2), Supplier shall, at Supplier’s 
expense, provide Qualcomm prompt 
notice of any non-conformance and 
promptly remediate and/or mitigate 
any non-conformance findings. When 
requested, Supplier shall provide to 
Qualcomm a sanitized version of any 
remediation or mitigation plan. 

B. Änderungen der 
Sicherheitsrichtlinie. Der Lieferant hat 
keine Änderungen zu implementieren, 
die das zum Zeitpunkt des 
Inkrafttretens des Vertrags gebotene 
Maß an Schutz wesentlich verringern. 
Der Lieferant muss die in diesen 
Sicherheitsbedingungen festgelegten 
Mindestsicherheitsstandards einhalten 
und Qualcomm sechzig (60) Tage im 
Voraus schriftlich über wesentliche 
Änderungen der 
Informationssicherheitsrichtlinie des 
Lieferanten informieren. Wenn der 
Lieferant SSAE 16 oder ähnliche oder 
Nachfolgeaudits durchführt (z. B. 
Audits gemäß ISO 27001-2), muss der 
Lieferant Qualcomm auf Kosten des 
Lieferanten unverzüglich über 
Nichtkonformitäten informieren und 
Befunde im Hinblick auf 
Nichtkonformitäten unverzüglich 
beheben und/oder mindern. Auf 
Anfrage stellt der Lieferant Qualcomm 
eine bereinigte Version von 
Behebungs- oder Minderungsplänen 
zur Verfügung. 

  

C. Passwords. With respect to 
Supplier’s information technology 
infrastructure, servers, databases, or 

C. Passwörter. In Bezug auf die 
IT-Infrastruktur, Server, Datenbanken 
oder Netzwerke des Lieferanten, mit 
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networks that Process Data, Supplier 
shall adhere to each of the following 
password parameters: 

denen Daten verarbeitet werden, muss 
der Lieferant jeden der folgenden 
Passwortparameter einhalten: 

  

1. Be at least eight characters in 
length; 

1. mindestens acht Zeichen 
umfassen 

2. Include a combination of letters 
and numbers; 

2. eine Kombination aus 
Buchstaben und Zahlen 
enthalten 

3. Include at least one special 
character, such as ! & @ * ?; 

3. mindestens ein Sonderzeichen 
enthalten, wie z. B. ! & @ * ?; 

4. Never be shared or used in 
connection with another 
system; and 

4. niemals geteilt oder in 
Verbindung mit einem anderen 
System verwendet werden und 

5. Must be changed at least every 
one hundred eighty (180) days. 
Alternatively, passwords 
exceeding twenty-four (24) 
characters and meeting all 
complexity requirements 
above may be changed less 
frequently (eighteen (18) 
months or less). 

5. mindestens alle 
einhundertachtzig (180) Tage 
geändert werden. Alternativ 
können Passwörter, die mehr 
als vierundzwanzig (24) 
Zeichen umfassen und alle 
oben genannten 
Anforderungen an ihre 
Komplexität erfüllen, weniger 
häufig geändert werden 
(achtzehn (18) Monate oder 
weniger). 

  

If a secure multifactor option is used 
(excluding SMS text one-time password 
multifactor), password requirements may 
be reduced by extending password 
expiration to 12 months. 

Wenn eine sichere Multifaktor-Option 
verwendet wird (mit Ausnahme von 
Einmalpasswort-Multifaktor per SMS), 
können die Passwortanforderungen 
reduziert werden und Passwörter laufen 
erst nach 12 Monaten ab. 

D. Technical Security Controls. 
With respect to information 
technology infrastructure, servers, 
databases, or networks that Process, 

D. Technische 
Sicherheitskontrollen. In Bezug auf IT-
Infrastruktur, Server, Datenbanken 
oder Netzwerke, die Daten verarbeiten, 



QUALCOMM CONFDENTIAL 
Form QUA-429821 Page 1 of 19 

Published: May 03, 2023                                Veröffentlicht: 3. Mai 2023 
  

 

store, or transmit Data, Supplier shall 
use the following technical security 
controls where applicable (and keep 
them current by incorporating and 
using all updates commercially 
available): 

speichern oder übertragen, muss der 
Lieferant, falls zutreffend, die 
folgenden technischen 
Sicherheitskontrollen einsetzen (und 
auf dem neuesten Stand halten, indem 
er alle kommerziell erhältlichen 
Updates integriert und verwendet): 

  

1. Network Protection. 1. Netzwerkschutz. 

a) Network based 
firewalls; 

a) Netzwerkbasierte 
Firewalls 

b) Network intrusion 
detection/protection 
systems. 

b) Angrifferkennungs-
/Schutzsysteme für 
Netzwerke 

2. Client Protection. 2. Schutz des Kunden. 

a) An anti-virus 
program using commercially 
available software that is 
updated at least daily on 
systems that are commonly 
susceptible to virus and 
malware attacks; 

a) ein mindestens 
täglich aktualisiertes 
Antivirenprogramm unter 
Einsatz kommerziell 
verfügbarer Software auf 
Systemen, die anfällig für 
Viren- und Malware-Angriffe 
sind 

b) Host-based 
firewall/intrusion prevention 
software that blocks activity 
not directly related to or useful 
for business purposes; 

b) Host-basierte 
Firewall-
/Angriffverhinderungssoftwar
e, die Aktivitäten blockiert, die 
nicht direkt mit geschäftlichen 
Zwecken zusammenhängen 
oder für geschäftliche Zwecke 
nützlich sind 

c) A vendor 
supported operating system 
with all current critical patches 
and security fixes installed. 

c) ein vom 
Anbieter unterstütztes 
Betriebssystem, auf dem alle 
aktuell kritischen Patches und 
Sicherheitskorrekturen 
installiert sind 
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3. System and Software 
Protection. 

3. System- und Softwareschutz. 

a) All system 
and applications must utilize 
secure authentication and 
authorization mechanisms; 

a) Alle Systeme 
und Anwendungen müssen 
sichere Authentifizierungs- 
und 
Autorisierungsmechanismen 
verwenden. 

b) All Supplier-
developed applications must 
be designed and implemented 
using secure coding standards 
and design principles (e.g. 
OWASP); 

b) Alle vom 
Lieferanten entwickelten 
Anwendungen müssen unter 
Einsatz sicherer 
Codierungsstandards und 
Designprinzipien (z. B. 
OWASP) konzipiert und 
implementiert werden. 

c) Operating 
systems should be hardened 
appropriately according to 
industry best practices (e.g. 
NIST 800 series, NSA 
guidelines, CIS benchmark, 
etc.). 

c)
 Betriebssystem
e sollten entsprechend den 
besten Praktiken der Branche 
(z. B. NIST 800-Reihe, NSA-
Leitlinien, CIS-Benchmark 
usw.) gesichert werden. 

4. Encryption. 4. Verschlüsselung. 

Supplier shall utilize only 
industry accepted encryption 
algorithms with a minimum key 
length of 256 bits. 

Der Lieferant darf nur 
branchenübliche 
Verschlüsselungsalgorithmen mit 
einer Mindestschlüssellänge von 
256 Bit verwenden. 

5. Data Protection. 5. Datenschutz. 

a) Data Access: 
Supplier shall ensure that only 
authorized individuals (based 
on role) shall, on behalf of 
Supplier, have access to Data. 

a) Datenzugriff: 
Der Lieferant stellt sicher, dass 
nur befugte Personen 
(basierend auf ihrer Rolle) im 
Namen des Lieferanten 
Zugriff auf Daten haben. 
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b) Data Storage: 
Supplier shall not Process Data 
on or transfer such to any 
portable storage medium 
unless that storage medium is  

b) Datenspeicherung: Der 
Lieferant darf keine Daten auf 
tragbaren Speichermedien 
verarbeiten  

encrypted in accordance with 
encryption requirements set 
forth in this Addendum. 

oder auf tragbare 
Speichermedien übertragen, es 
sei denn, das Speichermedium 
wird gemäß den in diesem 
Nachtrag dargelegten 
Verschlüsselungsanforderung
en verschlüsselt. 

c) Data 
Transmission: All 
transmission or exchange of 
Data by Supplier shall use 
secure protocol standards in 
accordance with encryption 
requirements set forth in this 
Addendum. 

c) Datenübertragung: 
Sämtliche Übertragungen oder 
jeglicher Austausch von Daten 
durch den Lieferanten muss 
unter Einsatz sicherer 
Protokollstandards in 
Übereinstimmung mit den in 
diesem Nachtrag dargelegten 
Verschlüsselungsanforderung
en erfolgen. 

  

V. Incidents V. Vorfälle 

  

Except as otherwise set forth in the Agreement or 
the Data Processing Terms, upon discovery or 
awareness of any actual or suspected (i) 
unauthorized access to or disclosure of the Data 
Processed by Supplier; (ii) unauthorized access to 
equipment, applications, processes, or systems 
owned, managed or subcontracted by Supplier on 
which Data is Processed, or (iii) critical 
vulnerabilities in any equipment, applications, 
processes, or systems owned, managed or 
subcontracted by Supplier potentially affecting 
the security of Data (each a “Incident”), Supplier 
will promptly and without undue delay: 
 

Sofern der Vertrag oder die 
Datenverarbeitungsbedingungen keine 
anderslautenden Bestimmungen enthalten, 
verpflichtet sich der Lieferant, bei Entdeckung 
oder Kenntniserhalt von tatsächlichen oder 
vermuteten (i) unbefugten Zugriffen auf oder 
Offenlegungen der vom Lieferanten verarbeiteten 
Daten; (ii) unbefugten Zugriffen auf Geräte, 
Anwendungen, Prozesse, oder Systeme im Besitz 
des Lieferanten bzw. die vom Lieferanten 
untervergeben wurden und auf denen Daten 
verarbeitet werden oder (iii) kritischen 
Schwachstellen bei Geräten, Anwendungen, 
Prozessen, oder Systemen im Besitz, des 
Lieferanten bzw. die vom Lieferant untervergeben 
wurden und die sich potenziell auf die Sicherheit 
der Daten auswirken (jeweils ein „Vorfall”), 
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 unverzüglich: 

1. take steps to mitigate and/or 
remediate any Incident to 
protect Data from further risk or 
harm, initiate an investigation, 
and notify Qualcomm of the 
issue or potential issue; 

1. Schritte zu ergreifen, um 
Vorfälle zu mindern und/oder 
zu beheben, um Daten vor 
weiteren Risiken oder Schäden 
zu schützen, eine Untersuchung 
einzuleiten und Qualcomm 
über das Problem oder das 
potenzielle Problem zu 
informieren 

  

2. institute appropriate controls to 
maintain and preserve all 
electronic evidence relating to 
the Incident in accordance with 
industry best practices; 

2. angemessene Kontrollen zu 
implementieren, um alle 
elektronischen Beweise in 
Bezug auf den Vorfall in 
Übereinstimmung mit den 
besten Praktiken der Branche 
aufzubewahren und zu 
schützen 

  

3. gather facts and report to 
Qualcomm the nature of the 
Incident (including, where 
possible, the categories of data 
breached and categories of data 
loss methods, and to the extent 
that Personal Information is 
involved, the categories and 
approximate number of data 
subjects concerned and the 
approximate number of 
Personal Information records 
concerned); 

3. Fakten zu sammeln und 
Qualcomm die Art des Vorfalls 
zu melden (einschließlich, 
wenn möglich, der Kategorien 
verletzter Daten und der 
Kategorien von 
Datenverlustmethoden und, 
soweit es sich um 
personenbezogene Daten 
handelt, der Kategorien und 
ungefähren Anzahl betroffener 
Personen sowie der ungefähren 
Anzahl betroffener Datensätze 
personenbezogener Daten) 

  

4. provide the name and contact 
details of the data protection 
officer or other contact point 
where more information can be 
promptly obtained, the likely 
consequences of the Incident, 

4. den Namen und die 
Kontaktdaten des 
Datenschutzbeauftragten oder 
eines anderen 
Ansprechpartners 
bereitzustellen, bei dem 



QUALCOMM CONFDENTIAL 
Form QUA-429821 Page 1 of 19 

Published: May 03, 2023                                Veröffentlicht: 3. Mai 2023 
  

 

and the measures taken or 
proposed to be taken to address 
the Incident, including (where 
appropriate) measures to 
mitigate its possible adverse 
effects; and 

unverzüglich weitere 
Informationen eingeholt 
werden können und Angaben 
zu den wahrscheinlichen 
Konsequenzen des Vorfalls und 
zu den Maßnahmen zu machen, 
die ergriffen wurden oder 
geplant sind, um den Vorfall zu 
beheben, einschließlich 
(gegebenenfalls) Maßnahmen 
zur Minderung seiner 
möglichen nachteiligen 
Auswirkungen und 

  

5. take steps to prevent any similar 
Incident from occurring in the 
future. 

5. Maßnahmen zu ergreifen, um zu 
verhindern, dass in Zukunft 
ähnliche Vorfälle auftreten 

  

For the avoidance of doubt, an unsuccessful 
Incident like pings on firewalls, port scans and 
malware that is highly unlikely to result in 
unauthorized access, use, disclosure, 
modification, or destruction of information or 
interference with system operations in an 
information system shall not be taken as a 
reportable Incident for Supplier to report to 
Qualcomm. 

Der Klarheit halber wird angemerkt, dass ein 
erfolgloser Vorfall wie Pings auf Firewalls, Port-
Scans und Malware, der höchst unwahrscheinlich 
zu unbefugtem Zugriff, unbefugter Verwendung, 
Offenlegung, Änderung oder Zerstörung von 
Informationen führen wird oder den 
Systembetrieb in einem Informationssystem 
höchst unwahrscheinlich beeinträchtigen wird, 
nicht als meldepflichtiger Vorfall gilt, den der 
Lieferant Qualcomm melden muss. 

  

At no additional cost, Supplier will fully cooperate 
with Qualcomm in investigating the Incident, 
including, but not limited to, the provision of 
system, application, and access logs, conducting 
forensics reviews of relevant systems, imaging 
relevant media, and making personnel available 
for interview. Supplier will also consult and 
cooperate with any investigations, disputes, 
inquiries, claims, litigation, or regulatory actions 
arising from the Incident and provide any 
information reasonably requested by Qualcomm. 

Der Lieferant kooperiert bei der Untersuchung des 
Vorfalls ohne zusätzliche Kosten vollständig mit 
Qualcomm, einschließlich insbesondere durch 
Bereitstellung von System-, Anwendungs- und 
Zugriffsprotokollen, die Durchführung von 
forensischen Überprüfungen relevanter Systeme, 
die Abbildung relevanter Medien und die 
Bereitstellung von Personal für Befragungen. Der 
Lieferant berät und kooperiert auch bei 
Untersuchungen, Streitigkeiten, Anfragen, 
Ansprüchen, Rechtsstreitigkeiten oder 
behördlichen Maßnahmen, die sich aus dem 
Vorfall ergeben, und stellt von Qualcomm 
angemessen angeforderte Informationen zur 
Verfügung. 
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VI. Audit Rights VI. Prüfungsrechte 

  

Not more than once per calendar year during the 
term of the Agreement and with at least thirty (30) 
days prior written notice by Qualcomm to 
Supplier, Qualcomm may, at Qualcomm’s sole 
expense, audit Supplier to verify compliance with 
the terms and conditions of these Security Terms, 
and Applicable Law. Supplier shall cooperate with 
any legitimate inspection carried out by (i) 
Qualcomm or any person or party appointed by 
Qualcomm for this purpose (such person or party 
not being a competitor of Supplier), or (ii) any 
competent supervisory authority under Applicable 
Law, or (iii) both (i) and (ii). Such audit shall be: 

Qualcomm kann bei dem Lieferanten während der 
Laufzeit des Vertrags und nach schriftlicher 
Mitteilung von Qualcomm an den Lieferanten 
unter Einhaltung einer Frist von mindestens 
dreißig (30) Tagen auf alleinige Kosten von 
Qualcomm höchstens einmal pro Jahr ein Audit 
durchführen, um die Einhaltung der Bedingungen 
dieser Sicherheitsbedingungen und des geltenden 
Rechts zu überprüfen. Der Lieferant kooperiert 
bei legitimen Inspektionen, die von (i) Qualcomm 
oder von Qualcomm zu diesem Zwecke ernannten 
Personen oder Parteien durchgeführt werden (bei 
solchen Personen oder Parteien hat es sich nicht 
um Wettbewerber des Lieferanten zu handeln), 
oder (ii) zuständigen Aufsichtsbehörden nach 
geltendem Recht durchgeführt werden oder (iii) 
von sowohl (i) als auch (ii) durchgeführt werden. 
Eine solche Prüfung muss: 

1. Completed within two (2) weeks; 1. innerhalb von zwei (2) Wochen 
abgeschlossen werden 

2. Performed in a manner that does 
not unreasonably disrupt 
Supplier’s operations; 

2. auf eine Art und Weise 
durchgeführt werden, die die 
Betriebstätigkeiten des 
Lieferanten nicht unangemessen 
beeinträchtigt 

3. Performed during Supplier’s 
normal business hours; and 

3. während der regulären 
Geschäftszeiten des Lieferanten 
durchgeführt werden und 

4. Performed on Supplier’s 
premises or through a self-access 
documentation portal. 

4. auf dem Gelände des Lieferanten 
oder über ein 
Dokumentationsportal mit 
Selbstzugriff durchgeführt 
werden 

Qualcomm shall disclose the results of its audit to 
Supplier within one (1) week after its completion. 
Supplier shall promptly respond to audit findings 
and, at Supplier’s expense, remediate and/or 

Qualcomm muss dem Lieferanten die Ergebnisse 
seines Audits innerhalb von einer (1) 
Kalenderwoche nach dessen Abschluss mitteilen. 
Der Lieferant muss unverzüglich auf 



QUALCOMM CONFDENTIAL 
Form QUA-429821 Page 1 of 19 

Published: May 03, 2023                                Veröffentlicht: 3. Mai 2023 
  

 

mitigate any critical and high-risk findings to the 
satisfaction of Qualcomm. 

Auditergebnisse reagieren und auf Kosten des 
Lieferanten kritische und risikoreiche Befunde 
zur Zufriedenheit von Qualcomm beheben 
und/oder mindern. 

VII. Data Deletion or Return VII. Datenlöschung oder -rückgabe 

  

A. Qualcomm’s Request. Within 
seven (7) days of Qualcomm’s 
request, Supplier (and any third parties 
to whom Supplier has transferred or 
made available Data) shall, at 
Qualcomm’s option: 

A. Auf Anfrage von Qualcomm. 
Innerhalb von sieben (7) Tagen nach 
entsprechender Anfrage von 
Qualcomm müssen der Lieferant sowie 
alle Dritten, an die der Lieferant Daten 
übermittelt oder denen der Lieferant 
Daten zur Verfügung gestellt hat, nach 
Wahl von Qualcomm: 

1. Electronically erase, destroy, 
and render unreadable all 
Data (or any portion of the 
Data specifically requested 
by Qualcomm) held in an 
intangible form; 

1. alle Daten (oder von 
Qualcomm ausdrücklich 
angeforderte Teile der 
Daten), die in elektronischer 
Form gespeichert werden, 
elektronisch löschen, 
vernichten und unleserlich 
machen 

2. Physically destroy all Data 
(or any portion of the Data 
specifically requested by 
Qualcomm) that is held in a 
tangible form through 
shredding all physical media 
containing such Data; and/or 

2. alle Daten (oder von 
Qualcomm ausdrücklich 
angeforderte Teile der 
Daten), die in materieller 
Form aufbewahrt werden, 
durch Schreddern aller 
physischen Medien, die 
solche Daten enthalten, 
physisch vernichten und/oder 

3. Provide Qualcomm with all 
physical media containing 
Data (or any portion of the 
Data specifically requested 
by Qualcomm). 

3. Qualcomm alle physischen 
Medien, die Daten (oder von 
Qualcomm ausdrücklich 
angeforderte Teile der Daten) 
enthalten, zur Verfügung 
stellen. 

Supplier shall certify in writing to 
Qualcomm that these actions have been 

Der Lieferant muss Qualcomm schriftlich 
bestätigen, dass diese Maßnahmen 
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completed. If, as part of the services, 
Supplier is Processing Data that is 
Personal Information, Supplier (and any 
third parties to who Supplier has 
transferred or made available Personal 
Information) must be able to delete / 
destroy data (as described above) on an 
individual name-level basis. 

durchgeführt wurden. Wenn der Lieferant 
im Rahmen der Dienstleistungen Daten 
verarbeitet, bei denen es sich um 
personenbezogene Daten handelt, müssen 
der Lieferant sowie Dritte, an die der 
Lieferant personenbezogene Daten 
übermittelt oder denen der Lieferant 
personenbezogene Daten zur Verfügung 
gestellt hat, in der Lage sein, Daten (wie 
oben beschrieben) auf der Ebene 
individueller Namen zu löschen/zu 
vernichten. 

  

B. Termination or Expiration. 
Without limiting the foregoing, within 
thirty (30) days after termination or 
expiration of the Agreement or the 
termination or completion of the 
particular services involving the 
Processing of Data under the 
Agreement, Supplier (and any third 
parties to whom Supplier has 
transferred or made available Data) 
shall, at Qualcomm’s option: 

B. Kündigung oder Ablauf. Ohne 
Einschränkung der vorstehenden 
Bestimmung müssen der Lieferant 
sowie Dritte, an die der Lieferant 
personenbezogene Daten übermittelt 
oder denen der Lieferant 
personenbezogene Daten zur 
Verfügung gestellt hat, innerhalb von 
dreißig (30) Tagen nach Kündigung 
oder Ablauf des Vertrags oder der 
Kündigung oder Fertigstellung der 
jeweiligen Dienstleistungen, die die 
Verarbeitung von Daten im Rahmen 
des Vertrags umfassen, nach Wahl von 
Qualcomm: 

1. Electronically erase, destroy, 
and render unreadable all 
Data held in an intangible 
form; 

1. alle Daten, die elektronisch 
gespeichert werden, 
elektronisch löschen, 
vernichten und unleserlich 
machen 

2. Physically destroy all Data 
that is held in a tangible form 
through shredding all 
physical media containing 
such Data; and/or 

2. alle Daten, die in materieller 
Form aufbewahrt werden, 
durch Schreddern aller 
physischen Medien, die 
solche Daten enthalten, 
physisch vernichten und/oder 

3. Provide Qualcomm with all 
physical media containing 
Data. Supplier shall certify in 

3. Qualcomm alle physischen 
Medien, die Daten enthalten, 
zur Verfügung stellen. Der 
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writing to Qualcomm that 
these actions have been 
completed. 

Lieferant muss Qualcomm 
schriftlich bestätigen, dass 
diese Maßnahmen 
durchgeführt wurden. 

C. Retention Required by Law. In 
the event that Supplier is required by 
Applicable Law to retain all or any 
any portion of the Data, the above 
Data deletion or return requirements 
will not apply to any such Data 
required to be maintained by Supplier 
until the expiration of the period for 
which Supplier is legally required to 
retain such Data. During such 
retention, these Security Terms will 
remain in effect with respect to any 
such retained Data. 

C. Gesetzlich vorgeschriebene 
Aufbewahrung. Wenn der Lieferant 
nach geltendem Recht verpflichtet ist, 
alle oder Teile der Daten 
aufzubewahren, gelten die oben 
genannten Anforderungen an die 
Löschung oder Rückgabe der Daten, 
zu deren Aufbewahrung der 
Lieferanten verpflichtet ist, bis zum 
Ablauf des Zeitraums, für den der 
Lieferant diese Daten gemäß 
gesetzlichen Vorschriften 
aufbewahren muss, nicht. Während 
einer solchen Aufbewahrung bleiben 
diese Sicherheitsbedingungen in 
Bezug auf solche aufbewahrten Daten 
in Kraft. 

  

VIII. Term & Termination VIII. Laufzeit und Kündigung 

  

Notwithstanding anything in the Agreement to the 
contrary, these Security Terms will take effect on 
the effective date of the Agreement and will 
remain in effect until the later of: (i) the 
completion of the Data deletion or return 
requirements set forth in Section VII above and 
(ii) termination of the Agreement. 

Ungeachtet anderslautender Bestimmungen im 
Vertrag treten diese Sicherheitsbedingungen am 
Datum des Inkrafttretens des Vertrags in Kraft 
und bleiben bis zum späteren der folgenden 
Zeitpunkte in Kraft: (i) der Erfüllung der in 
obenstehendem Abschnitt VII dargelegten 
Anforderungen an die Löschung oder Rückgabe 
von Daten und (ii) der Kündigung des Vertrags. 

  

IX. Updates to the Security Terms IX. Aktualisierungen der 
Sicherheitsbedingungen 

  

Qualcomm may change these Security Terms 
where such change is required by Applicable Law, 
court order, or guidance issued by a governmental 
regulator agency. Any change to these Security 
Terms in accordance with this Section IX shall 
become effective on the date that is thirty (30) 

Qualcomm ist berechtigt, diese 
Sicherheitsbedingungen zu ändern, wenn eine 
solche Änderung durch geltendes Recht, eine 
gerichtliche Verfügung oder eine von einer 
staatlichen Aufsichtsbehörde erlassene Anleitung 
erforderlich ist. Änderungen dieser 
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days’ after Qualcomm notifies Supplier of such 
change (or such earlier period as required by the 
Applicable Law, court order, or guidance issued 
by a governmental regulator or agency). 

Sicherheitsbedingungen in Übereinstimmung mit 
diesem Abschnitt IX treten dreißig (30) Tage 
nach Benachrichtigung des Lieferanten durch 
Qualcomm in Kraft (oder innerhalb einer früheren 
Frist, die durch geltendes Recht, einen 
Gerichtsbeschluss oder eine von einer staatlichen 
Aufsichtsbehörde erlassene Anleitung 
vorgeschrieben ist). 

  

X. Manufacturing Security Requirements X. Sicherheitsanforderungen für die 
Fertigung 

In addition to the requirements in these 
Security Terms, if Supplier configures, or 
installs equipment and/or provides service 
and/or maintenance to stand-alone or 
networked application or hardware 
solutions within Qualcomm’s 
manufacturing plants, Supplier must 
comply with the Qualcomm 
Manufacturing Security Requirements 
located at 
https://sp.qualcomm.com/procurement/sec
urityterms (as may be updated from time to 
time). 

Zusätzlich zu den in diesen 
Sicherheitsbedingungen dargelegten 
Anforderungen muss der Lieferant, wenn 
er Geräte konfiguriert oder installiert 
und/oder Reparatur- und/oder 
Wartungsdienste für eigenständige oder 
vernetzte Anwendungs- oder 
Hardwarelösungen innerhalb der 
Produktionsstätten von Qualcomm 
bereitstellt, die Sicherheitsanforderungen 
für die Fertigung von Qualcomm einhalten, 
die unter 
https://sp.qualcomm.com/procurement/sec
urityterms (in ihrer jeweils gültigen 
Fassung) zur Verfügung stehen. 

 

https://sp.qualcomm.com/procurement/securityterms
https://sp.qualcomm.com/procurement/securityterms
https://sp.qualcomm.com/procurement/securityterms
https://sp.qualcomm.com/procurement/securityterms
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